C C I L IV CONGRESO SOBRE
CONTROL INTERNO LOCAL

Compromiso con la excelencia, garantia de confianza

Cambios en las estrategias de control local.

¢, Como auditar Actuaciones Administrativas
Automatizadas (AAA)?
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1. ¢ Quée es una AAA Yy cual es su importancia en las AAPP??




cQue es una AAA?

Las Actuaciones Admlnlstratlvas
Automatizadas (en adelante AAA) son
cualquier acto o actuacion administrativa | .' 2 ( et 2200 12|80
realizada integramente a través de |0 EIFIEIEIENIRER
medios electronicos por las AAPP en el |

marco de un procedimiento administrativo
vy en la que no haya Intervenido de forma

directa un empleado publico (Art.41 Ley §
40/2015).
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1. Principales conceptos
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1. ;,Como ha impactado en las AAPP?

J ||l!!ll

El uso de
SINEINERS
automatizados
requiere analisis
de riesgos y B
controles s
especificos. = b

La transformacion Agilizan tramites
digital impulsa administrativos La auditoria debe
eficiencia y aumentando la adaptarse a estos

modernizacion en eficiencia y entornos
la Administracion reduciendo carga complejos.
Publica. de trabajo.
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2. Ventajas de la automatizacion




2. Ventajas de la automatizacion

Eficiencia

Reduccion de errores

Reduccion de costes

Trazabilidad
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2. Ejemplos y casos de éxito automatizacion

La Comunidad de Madrid incorpora 17 robots para reducir los
tiempos de tramitacion administrativa en un promedio del 50%

00000

La Comunidad de Madrid ha incorporado 17 robots a procesos de gestion administrativa, que ya estan ayudando a reducir los tiempos de
tramitacion en un promedio del 50% respecto a las mismas funciones realizadas de forma manual, ahorrandose 14.250 horas al ano de
trabajo. Ademas, esta previsto que en el primer semestre de 2025 se vayan implantando 44 casos de automatizacion.

europapress / esandalucia / es andalucia - sevilla

Junta gestiona mas de 2,5 millones de
documentos de forma automatizada en dos anos

El Consejo de Gobierno andaluz celebra este lunes su reunion semanal y aborda la automatizacion de procesos
en la Junta

Publicado 11/03/2024 15:46

La Junta entiende que la reclasificacion de personal del SAS que pide Por Andalucia depende de normativa
estatal
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2. Ejemplo: subvencion automatizada

Resolucion Manejo de
en plazo grandes
Subvencion | volumenes
automatizada
Reduccion Disminucion
de plazos de Costes de
Personal

C C I L IV CONGRESO SOBRE i
I : CONEROfL lNTERNO LOCAL CORDOBA s YC;%O -(I;gBGRI'EEéOO%SY EXPOSICIONES
\ Compromiso con la excelencia, garantia de confianza




3. ¢,Qué significa auditar un sistema automatizado?




3. ¢ Qué significa auditar un sistema automatizado?
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3. TIpos de procesos y entornos automatizados

SISTEMAS SIN |IA (DETERMINISTAS)

BASICO AVANZADO

SISTEMA AUTOMATIZADO
MAS AVANZADO

SISTEMA AUTOMATIZADO
BASICO

Volcado de ficheros,
OCR, lectores de PDF

Utilizando RPA o APIs

v
SISTEMAS CON IA (NO DETERMINISTAS)

Clasificacién de documentos,
chatbots inteligentes,
analisis semantico, etc.
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3. Ejemplos de Actuaciones automatizadas

Gestion de Evaluacion Verificacion de Emision de Formalizacion
Subvenciones Preliminarde Requisitos Certificados de Contratos
Expedientes
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4. ; Como planificar una auditoria de sistemas automatizados?




4. Planificacion de auditoria de sistemas automatizados

Definir Alcance Evaluar el

i Objetivo
Analizar y OD]) Control Interno Evaluar

L

Analizar la

Seleccionar Documentacion Analizar el Entorno
el Equipo Informatico
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5. ¢, Cuales son los riesgos criticos de un sistema automatizado?




5. Riesgos criticos en sistemas automatizados

Programacion,
estructura y
software

Analisis y
diseno
procedimientos

Trazabilidad y

Cumplimiento evidencias
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6. Controles y validaciones esenciales




A

6. Controles y validaciones esenciales (1)

Controles autorizacion

Permisos

Listados de roles

Politica back up

Procedimiento de
recuperacion
desastres

CCIL

Compromiso

Copias de seguridad

Control de versiones

IV CONGRESO SOBRE

Procedimiento
Control de
camblos

Cambios
rastreables
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6. Controles y validaciones esenciales (2)

Validaciones

Comparar sistema con operaciones

Pruebas manuales
introduciendo Datos de APlIs

Comprobar que

datos erroneos funciona Datos SS.,

Revisar las Revisar calculos 'Haci enda e

formulas manuales Revisar logs de
consultas
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/. Documentacion y evidencias




/. Documentacion y evidencias (1)

ESTANDARES

“\¢ /
Xe ”//M NORMAS Y
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/. Documentacion y evidencias (2)

Estrategia de

Automatizacion

o

Manuales del

— | —] procedimiento
automatizado Especificaciones
Técnicas
Definicion de requisitos
Dlagramas de funcionales y no

Flujo de Procesos funcionales

Representacion grafica del
flujo de trabajo y toma de decisiones

Plan de desarrollo ‘ |
e implantacion

— A
)
- Planes de pruebas

Informes de audltorla interna |
o controles prewos
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8. Responsables del control de un sistema informatizado



