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D iag nostico actual del control
interno

Entorno normativo exig ente @ Generacion masiva de datos

La Administracion Local -acturas, licencias,

debe proporcionar subvenciones vy ordenes de
evidencias casl inmediatas 0ago generan

de legalidad, eficiencia vy continuamente grandes
transparencia en todas sus volumenes de informacion
operaciones. que deben ser procesados.

Control reactivo

L0s mecanismos actuales suelen revisar expedientes cuando el
gasto ya se ha realizado v las posibles incidencias estan

consolidadas.
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¢Que es un gemelo digital predictivo?

D efinicion

NO es una simple copla estatica de los procesos
municipales, sino una replica dinamica gue se

alimenta de flujos continuos de Informacion

oroveniente de sistemas internos v externos

Mediante tecnicas de inteligencia artificial vy machine

learning, reproduce la logica operativa de Los

orocedimientos municipales y proyecta escenarios

futuros o .
El gemelo digital transforma el control interno en un

sistema proactivo, capaz de anticipar riesgos y

optimizar la gestion publica en tiempo real
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Fuentes de datos del g emelo dig ital

Sistemas internos Sistemas externos

Contabilidad Catastro

REeCuUrsos NUManos Portales de transparencia

CGestion tributaria Nndicadores socloeconomicos

Contratacion

Registro de entrada

Alertas g eneradas
D atos procesados

Desviaciones presupuestarias L
Patrones historicos

Patrones de riesgo ndicadores de rendimiento

indicios de fraude - Modelos predictivos
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Capacidades predictivas

Identificacion de cuellos de botella

Detecta potenciales puntos de congestion en los procedimientos administrativos antes de que aparezcan, permitiendo una
redistribucion proactiva de recursos

Prevision de desviaciones presup uestarias

Anticipa posibles desviaciones desde las fases iniciales de gjecucion del presupuesto, facilitando gjustes tempranos.

D eteccion de patrones de riesgo

l[dentifica patrones anomalos que podrian indicar riesgos de fraude o irregularidades en tiempo real, antes de que se materialicen
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Arguitectura tecnoldgica

Microservicios en nube hibrida

Arguitectura flexible basada en microservicios alojados en una nube hibrida gue compina
recursos proplos con servicios externos, garantizando escalabilidad y continuidad,

Conectores ETL

Sistemas de extraccion, transformacion y carga gue sincronizan Los sistemas tradicionales del

ayuntamiento con el gemelo digital, asegurando la actualizacion constante de datos.

Contenedores autoescalables

Despliegue de modelos predictivos en contenedores gue capturan en streaming cada alta de

factura o expediente, adaptandose automaticamente a la carga de trabajo.

Seguridad Zero Trust

Implementacion de politicas de seguridad Zero Trust y mecanismaos de anonimizacion

reversible, cumpliendo con el Esguema Nacional de Seguridad y el RGPD.
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Transformacion del control interno

Control tradicional Transicion digital Control predictivo Administracion cibernética
Revision secuencial de implementacion del gemelo Supervision de dashboards Sistema que aprende
expedientes despues de su digital v capacitacion del oredictivos que emiten continuamente v se adapta,
tramitacion, con capacidad personal en nuevas alertas inteligentes en incorporando 1A generativa
limitada para prevenir metodologias de control tliempo real, permitiendo Dara automatizar informes v
incidencias pasadas en datos, correcciones inmediatas, analisis complejos
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Rediseno org anizacional
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Interventor como analista de riesgos Habilitados nacionales Ciudadanos como "auditores"
Clinterventor evoluciona desde |a L 0s habilitados nacionales supervisan L 0s cludadanos, a traves de portales
fiscalizacion documental hacia un rol dashboards predictivos en lugar de de transparencia gue utilizan la misma
de analista de riesgos en tiempo real, revisar secuencialmente expedientes APl del gemelo digital, pueden auditar
utilizando herramientas predictivas [0 que permite una vision mas l[a gestion municipal casl en tiempo
para anticipar problemas antes de que estrategica y menos pburocratica de su real, fortaleciendo la rendicion de
ocurran, funcion cuentas
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Gestion del cambio y formacion

Sensibilizacion

Creaclion de conclencla sopre la necesidad del cambplo

Capacitacion técnica

—ormacion en habilidades analiticas vy uso de herramientas

Formacion ética

—ducacion en etica algoritmica y sesgos de modelo

Integ racion en procesos

'Incorporacion de nuevas practicas en el trabajo diario

Un plan integral de gestion del cambio es fundamental para garantizar tanto la plena adopcion tecnologica como la confianza
institucional vy social en el nuevo sistema. La formacion debe abordar tanto aspectos tecnicos como eticos.
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Beneficios para la Administracion Local

— — 06.00
14.00
36.00
Reduccion de incidencias Ahorro de tiempo —_—
Disminucion significativa de Reduccion en el tiempo e
errores vy problemas graciasala  dedicado a la revision manual de et
deteccion temprana y expedientes, permitiendo i
prevencion proactiva. enfocarse en tareas de mayor ZSSZ
valor anadido 2;;30
17.00
CEE——— 14.00
12.06
36.00

Mejora en eficiencia o - w I orsml o o

Incremento en la eficiencia de
LOS procesos administrativos
graclas a la optimizacion pasada
en datos predictivos,
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Casos de uso practicos

Contratacion publica

Deteccion temprana de
DosIbles Irregularidades
en procesos de
Lcitacion, identificando
patrones sospecnosos
antes de la
adjudicacion

Gestion presupuestaria

Prevision de
desviaciones
oresupuestarias con
meses de antelacion,
oermitiendo ajustes
oreventivos en la

ejecucion del gasto.

CORDOBA

Subvenciones

Analisis predictivo de
r1esgos en la concesion
v Justificacion de
subvenciones
asegurando el
cumplimiento
normativo vy la correcta
aplicacion de fondos.
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Gestion tributaria

l[dentificacion de
anomalias en patrones
de recaudacion vy
deteccion preventiva de
DosIbles fraudes
fiscales a nivel local
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Integ racion con sistemas existentes

Sistemas de gestion municip al

Conexion con ERP v sistemas de

gestion existentes mediante

APIS

v conectores especificos

Gemelo digital

Transformacion de metadatos

oficlales en Informacion ana

1tIca

orocesable

Plataforma de interoperabilidad
ntegracion con la Plataforma de
nteroperabilidad Estatal para
Nntercamoio de datos
Tribunal de Cuentas

Canales oficiales hacla el Tribunal
de Cuentas para rendicion
automatica
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Cumplimiento normativo

ENS

CERTIFICADO REGULATION

W ‘ COMPLIANCE

-l gemelo digital predictivo se disena desde su concepcion para cumplir con todo el marco normativo aplicable Esto incluye el Reglamento General

de Proteccion de Datos (RGPD), el Esguema Nacional de Seguridad (ENS), la normativa de transparencia v las nuevas regulaciones sobre etica
algoritmica y rendicion de cuentas en sistemas automatizados,

La iImplementacion Incorpora mecanismaos de anonimizacion reversible v politicas Zero Trust gue garantizan tanto la seguridad como la privacidad
de los datos procesados.
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Fases de implementacion

Diag néstico y planificacion

—valuacion de sistemas actuales, inventario de datos disponibles y diseno de la arquitectura del gemelo digital adaptada a las
necesidades especificas del municipio.

D esarrollo e integracion

Construccion de la infraestructura tecnologica, desarrollo de conectores con sistemas existentes e implementacion de modelos
oredictivos Iniclales.

Piloto y validacion

Despliegue en areas seleccionadas, validacion de resultados, ajuste de modelos v correccion de desviaciones antes de la

implementacion completa

Despliegue y formacion

mplementacion a escala completa, capacitacion intensiva del personal v establecimiento de procedimientos operativos
adaptados al nuevo sistema

Mejora continua

Monitorizacion constante del rendimiento, refinamiento de modelos predictivos y adaptacion a campblios normativos 0 nuevas

necesidades organizativas
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Evolucion “futura”: Administracion "Cib ernetica"

IA Generativa

_a Incorporacion de inteligencia artificial generativa

Dermitiria redactar automaticamente porradores de
Nformes de control ante anomalias detectadas. liberando

tiempo valioso de los funcionarios para tareas de mayor

valor anadigo.

-stos sistemas podrian Incluso sugerir medidas correctivas
pasadas en precedentes y mejores practicas, acelerando La

respuesta ante incidenclas
L a evolucion hacla una Administracion Local "cibernetica’

implica sistemas gue no solo detectan problemas, sino que
aprenden continuamente v se adaptan para mejorar su

orecision y efectividad.
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Federacion de g emelos digitales

Nivel de Federacion

Municipal

Comarcal
Provincial
Autonomico

Naclional

Alcance

Integracion de departamentos dentro del mismo
ayuntamiento

Conexion entre municiplios cercanos
Red provincial de gemelos digitales
Integracion a nivel de comunidad autonoma

Red nacional de gemelos digitales municipales

Beneficios

Vision holistica de la gestion municipal

Deteccion de patrones regionales
Sistemas de alerta temprana
Coordinacion de politicas regionales

Prevencion de fraudes a gran escala

La federacion de gemelos digitales entre municipios posibilitaria sistemas regionales de alerta temprana para prevenir fraudes o tensiones financleras, creando una
red de inteligencia colectiva gue beneficiaria a todas las administraciones participantes
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Casos de éxito internacionales

Modelo Escandinavo

Municiplos en Dinamarca vy Suecia han
implementado gemelos digitales para la
gestion presupuestaria, logrando reduclr
on un 30% las desviaciones
oresupuestarias y mejorando
significativamente la transparencia en la
gestion de recursos puplicos,

Singapur

-l modelo de Smart Nation de Singapur
incluye gemelos digitales para la gestion
municipal que han permitido optimizar
serviclos publicos vy detectar anomalias
en tiempo real, con un ahorro estimado
del 25% en costes operativos,
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Estonia

-l pionero modelo estonio de e-
government ha incorporado gemelos
digitales para la supervision continua de
servicios publicos, logrando una
administracion practicamente sin papel
y con controles automatizados gue han
reducido el fraude en mas de un 40%.
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Transformacion necesaria

L os gemelos digitales predictivos representan una evolucion necesaria para adaptar el

control interno a las exigencias de inmediatez, eficiencia y transparencia del entorno actual

Enfoque integral

SU Implementacion requiere un enfoque que combine tecnologia avanzada, rediseno

organizacional y gestion del cambio para garantizar el exito vy la sostenibilidad del modelo.

Beneficios tangibles

L os resultados incluyen control proactivo, mayor eficiencia, reduccion de riesgos y mejor

servicio al ciudadano, justificando ampliamente la Inversion necesaria.

Préximos pasos

LOos municiplos Interesados deberan realizar un diagnostico Inicial y un proyecto piloto que

permita evaluar el potencial de esta tecnologia en su contexto especifico.
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iMuchas gracias por la atencion!

—-mall gabriele vestri@ospla.org
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